
CYBERINFOX
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Sur internet, vous risquez de rencontrer des infox.

Que sont ces cyberinfox ?

Comment se créent et se diffusent-elles ?

Comment les repérer et s’en protéger ?

Comment concilier la lutte contre les fake news et les 
libertés fondamentales comme celle de penser et la liberté 
d’expression ?
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QUE SONT LES CYBERINFOX ?
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Les infox (informations toxiques), encore appelées 
fausses nouvelles, canards, ou informations fallacieuses, 
ou en anglais fake news, sont des nouvelles 
mensongères.

Les cyberinfox sont des infox véhiculées par internet : 
journaux, blogs, réseaux sociaux, web tv, web radios...
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Le problème est que les cyberinfox sont fausses mais 
elles ont l’air vraies.

Sur les journaux, les informations sont normalement 
vérifiées avant d’être publiées.

Sur les blogs et les réseaux sociaux numériques, tout le 
monde peut publier des contenus et les diffuser librement 
sans qu’ils soient vérifiés.
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L’information est satirique ou parodique :
Satire : écrit ou dessin qui tourne quelqu’un ou quelque 
chose en ridicule (Dictionnaire Larousse)
Parodie : Imitation burlesque d'une œuvre sérieuse 
(Dictionnaire Le Robert)

Quelquefois assez subtiles pour qu’on les croit
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Le Journal Nordpresse indique que Laeticia Hallyday a 
enfin réalisé son rêve d’ado : Prendre le métro
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L’information est imitée

Les titres ne correspondent pas au contenu.
Ce procédé sert à susciter des visites sur le site, donc 
créer du trafic et le monétiser.
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Infox : Avant même l’annonce du président de la 
République Macron su le confinement, des personnes ont 
partagés une photo sur les réseaux sociaux avec des 
tanks qui circulaient sur l’autoroute et prétendant qu’ils 
allaient faire la loi pendant la période de confinement.

La réalité : les policiers seuls font des rondes de 
surveillance pendant le confinement.
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Contenu trompeur

Quelqu’un profite d’une information authentique pour 
envoyer une fausse nouvelle dans l’intention de nuire à 
une personne ou de saper sa crédibilité.
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L’information authentique : Le Président de la République 
française serre des mains

L’infox : Emmanuel Macron a déclaré « Quand je serre la 
main d’un pauvre, je me sens sale et je vais me laver les 
mains tout de suite après »
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Faux contexte

Utiliser une photo ou une information réelle mais sortie de 
son contexte pour susciter une émotion du public
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Infox : Quelques semaines après l'émergence de 
l’épidémie, des images ont surgi et tourné sur les réseaux 
sociaux, montrant des personnes allongées sur un trottoir 
à Wuhan. Il est dit qu’il s’agit de cadavres jonchant les 
rues de Wuhan, ville chinoise d’où est partie l’épidémie. 

Réalité : La vidéo n’a pas été tournée à Wuhan mais à 
Shenzhen et les personnes au bord de la route ne sont 
pas mortes mais contraintes de dormir dehors suite aux 
restrictions de déplacements mises en place pour limiter la 
propagation de l'épidémie. 
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Contenu fallacieux

De fausses informations sont diffusées
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Infox : un générateur de nouvelles du site Breaking News 
partage et reprend une fausse info : « Dernière nouvelle : 
la cocaïne tue le coronavirus ».

Réalité : les médecins démentent l’information
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Contenu manipulé

Une photo ou une information véritable est transformée 
pour lui donner un autre sens.
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Contenu manipulé

Il ne s’agit pas d’une photo de quartier sensible à 
Marseille, où un jeune homme met un pistolet sur la tempe 
d’un policier, comme le disent les réseaux sociaux, mais 
de celle d’un tournage.
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Hypertrucage (Deepfake)

Un media (image, vidéo ou audio) manipulé par l’IA et 
présentant des éléments pouvant passer pour véridiques 
alors qu’ils ne le sont pas.
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Hypertrucage (Deepfake) ou pas ?
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Hypertrucage (Deepfake) ou pas ?
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Hypertrucage (Deepfake) ou pas ?
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Hypertrucage (Deepfake) ou pas ?
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Hypertrucage (Deepfake)

Des images générées par l’IA en 2023, montrant Donald 
Trump arrêté par la police. Ces images se voulait satirique 
au départ mais ont ensuite été partagées sans information 
et ont généré un buzz sur les réseaux sociaux.
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COMMENT SE CRÉENT ET SE DIFFUSENT LES 
CYBERINFOX ?
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Elles se créent souvent comme un entonnoir :

D’abord des sites anonymes
Puis elles circulent dans des groupes mi-clos
Puis sur des sites complotistes
Sur des media sociaux
Sur des journaux grand public
Elle acquiert une légitimité voire une véracité
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Elles se créent volontairement ou involontairement et se 
diffusent : 

Parce qu’on les croit vraies
Par volonté d’aller vite sans vérifier les sources
Par discrédit des media grand public
Par discrédit du discours des experts
Par motif mercantile : avoir des like ou monétiser la fausse 
information
Par volonté de discréditer une personne, un groupe, un 
État
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COMMENT LES REPÉRER ET S’EN PROTÉGER ?
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Pour repérer les fake news, il y a plusieurs méthodes.

Il faut faire appel au bon sens et à beaucoup de prudence.
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Le fact checking

Pour une photo, il s’agit de rechercher l’origine de la photo 
en passant par les métadonnées de la photo

Le fact checking, outil de repérage des fake news :

Pour une photo, il s’agit de rechercher l’origine de la photo 
en passant par les métadonnées de la photo
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Le fact checking, outil de repérage des fake news :

Pour une information, il s’agit de vérifier les sources de 
l’information en lisant l’url, qui est son auteur et quel est le 
media et quelle est la date de l’infox.

S’il n’y a pas de source, sur les réseaux sociaux, il s’agit 
de consulter les commentaires sous l’information en 
question. Ils peuvent apporter des contradictions.
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Les recherches parallèles, outil de repérage des fake 
news :

Il s’agit de rechercher d’autres sources d’information sur le 
sujet.

Selon le cas, on consulte une encyclopédie, d’autres 
articles de presse, des ouvrages sur le sujet.
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Nous pouvons nous faire aider par :

Des sites spécialisés dans la vérification d’une 
information : https://www.snopes.com/, 

L’outil des décodeurs du Monde le Décodex : 
https://www.lemonde.fr/verification/,
celui de Libération https://www.liberation.fr/checknews/, 

Les chasseurs de rumeurs comme https://www.hoaxbuster
.com/.

https://www.snopes.com/
https://www.lemonde.fr/verification/
https://www.liberation.fr/checknews/
https://www.hoaxbuster.com/
https://www.hoaxbuster.com/
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Nous pouvons nous faire aider, pour les photos et les 
vidéos par :

Un outil de recherche inversée de photos :
https://tineye.com/

Un outil de recherche inversée de vidéos sur YouTube:
https://citizenevidence.amnestyusa.org/

https://tineye.com/
https://citizenevidence.amnestyusa.org/
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Question interactive : Qui considère sa capacité à détecter 
les deepfakes comme bonne ?



Conférence Cyberinfox à Pérols  | 15 octobre 2025 35/54

Une étude récente montre que seulement 0,1 % des 
personnes interrogées ont réussi à détecter tous les 
deepfakes qui leur ont été présentés. 
Une grosse partie de ces personnes s’estimaient très 
capable de détecter les deepfakes avant le test.

https://www.iproov.com/press/study-reveals-deepfake-blin
dspot-detect-ai-generated-content

https://www.iproov.com/press/study-reveals-deepfake-blindspot-detect-ai-generated-content
https://www.iproov.com/press/study-reveals-deepfake-blindspot-detect-ai-generated-content
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Hypertrucage (Deepfake)

- Tenter de vérifier l’information et remonter à la source.
- Tenter de repérer des détails étranges sur le média 
(image, vidéo).
- Faire confirmer toute demande audio par la personne 
demandeuse en direct.
- Considérant l‘étude précédente, il faut éviter de croire 
que parce que quelque chose est très partagé, il est 
véridique et vérifié.
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Pour ne pas croire une infox, il faut développer son esprit 
critique et apprendre à les repérer. 
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Une source officielle doit démentir l’infox. 
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COMMENT CONCILIER LUTTE CONTRE LES INFOX ET 
LIBERTÉS FONDAMENTALES ?
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Les infox ont des impacts importants :

Individuels :
Sur la santé
Sur les finances
Sur les émotions, et surtout sur les peurs

Sociaux :
Sur le racisme
Sur l’intimidation et la violence 
Sur la démocratie et les votes
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D’où l’importance du retrait rapide des contenus en ligne.

Mais quels sont les textes applicables ?
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Article 27 Modifié par Ordonnance n°2000-916 du 19 
septembre 2000 - art. 3 (V) JORF 22 septembre 2000 en 
vigueur le 1er janvier 2002

La publication, la diffusion ou la reproduction, par quelque 
moyen que ce soit, de nouvelles fausses, de pièces 
fabriquées, falsifiées ou mensongèrement attribuées à des 
tiers lorsque, faite de mauvaise foi, elle aura troublé la 
paix publique, ou aura été susceptible de la troubler, sera 
punie d'une amende de 45 000 euros.
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Article 27 Modifié par Ordonnance n°2000-916 du 19 
septembre 2000 - art. 3 (V) JORF 22 septembre 2000 en 
vigueur le 1er janvier 2002 (suite)

Les mêmes faits seront punis de 135 000 euros d'amende, 
lorsque la publication, la diffusion ou la reproduction faite 
de mauvaise foi sera de nature à ébranler la discipline ou 
le moral des armées ou à entraver l'effort de guerre de la 
Nation.
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Article rarement appliqué parce qu’il exige que :

La fausse nouvelle émane d’un organisme de presse au 
sens de la loi de 1986.

La fausse nouvelle trouble ou est susceptible de troubler 
la paix publique

La sanction intervient tard : le retrait n’est pas immédiat et 
l’infox a déjà causé son préjudice
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Article 32 de la loi du 29 juillet 1881 modifiée par LOI 
n°2019-222 du 23 mars 2019 - art. 71 (V)
Version en vigueur depuis le 24 mars 2020

Pour une diffamation commise envers les particuliers  
amende de 12 000 euros est prévue.

« La diffamation envers une personne ou un groupe de 
personnes à raison de leur origine ou de leur 
appartenance ou de leur non-appartenance à une ethnie, 
une nation, une race ou une religion déterminée sera 
punie d'un an d'emprisonnement et de 45 000 euros 
d'amende ou de l'une de ces deux peines seulement. »
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Article 32 de la loi du 29 juillet 1881 modifiée par LOI 
n°2019-222 du 23 mars 2019 - art. 71 (V) suite.

« Sera punie des peines prévues à l'alinéa précédent la 
diffamation commise par les mêmes moyens envers une 
personne ou un groupe de personnes à raison de leur 
sexe, de leur orientation sexuelle ou identité de genre ou 
de leur handicap. »

L'affichage ou la diffusion de la décision prononcée dans 
les conditions prévues par l'article 131-35 du code pénal.
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Article 09 du Code Civil 

« Chacun a droit au respect de sa vie privée.

Les juges peuvent, sans préjudice de la réparation du 
dommage subi, prescrire toutes mesures, telles que 
séquestre, saisie et autres, propres à empêcher ou faire 
cesser une atteinte à l'intimité de la vie privée : ces 
mesures peuvent, s'il y a urgence, être ordonnées en 
référé. »
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La loi sur la confiance dans l’économie numérique du 21 
juin 2004, article 06 permet de demander le retrait de 
l’information illicite.

On s’adresse à l’auteur
Si on ne le connaît pas, ou qu’il refuse, à l’hébergeur ou à 
l’éditeur
A défaut, il saisit le juge.

L’hébergeur ne peut pas être condamné civilement ou 
pénalement s’il agit rapidement pour retirer l’infox
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La loi du 22 décembre 2018 relative à la lutte contre la 
manipulation de l’information article L163-2-1
Elle s’applique à des « allégations ou imputations 
inexactes ou trompeuses d'un fait de nature à altérer la 
sincérité du scrutin à venir. Ces allégations ne recouvrent 
ni les opinions, ni les parodies, ni les inexactitudes 
partielles ou les simples exagérations. Elles sont celles 
dont il est possible de démontrer la fausseté de manière 
objective. [...] Seule la diffusion de telles allégations ou 
imputations répondant à trois conditions cumulatives peut 
être mise en cause : elle doit être artificielle ou 
automatisée, massive et délibérée.
Le juge des référés peut prendre toute mesure pour faire 
cesser sa diffusion.
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La loi du 22 décembre 2018 relative à la lutte contre la 
manipulation de l’information :

Impose une obligation de transparence aux opérateurs de 
plateformes qui doivent déclarer qui les finance trois mois 
avant une élection (article )

Instaure une obligation de coopération entre les 
plateformes web pour faire cesser et lutter contre les 
fausses informations : transparence des algorithmes, 
promotion des informations fiables, lutte contre les 
comptes propageant massivement de fausses 
informations...
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Le débat : la liberté de la presse, la liberté de pensée et 
d’expression peuvent – elles être totales ou ne sauraient-
elles s’accommoder des méthodes les plus déloyales pour 

tromper l’internaute, abuser de sa crédulité et le 
désinformer ?
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https://apifr.org 
contact@apifr.org

https://apifr.org/
mailto:contact@apifr.org
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https://montpellibre.fr/
contact@montpellibre.fr

https://montpellibre.fr/
mailto:contact@montpellibre.fr
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