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Atel’libre : Protéger son mobile

Description : Découvrez les bons réflexes pour protéger
les données de son mobile Android. Montpel’libre vous
présente le magasin d’applications libres F-droid et des
alternatives aux GAFAM a utiliser sur mobile.

Comment sécuriser votre mobile ? Votre mobile contient de
plus en plus d’informations sur votre vie privée, comment
le sécuriser ?

Il est essentiel de prendre des mesures de sécurité pour protéger les données
de votre smartphone Android. Lors de cet atelier nous vous donnerons
quelques bons réflexes a adopter.

En plus de ces mesures de sécurité, il est également conseillé de se tourner
vers des alternatives aux GAFAM (Google, Apple, Facebook, Amazon, Microsoft)
pour protéger davantage votre vie privée. Des applications libres et
respectueuses de la vie privée, disponibles sur des plateformes comme F-droid,
offrent une alternative aux services des géants de la tech qui collectent
souvent des quantités importantes de données personnelles.

Contenu de ’atelier :

Nous vous expliquerons comment :
Mettre a jour régulierement votre systeme d'exploitation (OS) : Les fabricants
publient des mises a jour de sécurité pour combler les failles potentielles de
sécurité. Assurez-vous d'installer ces mises a jour des qu'elles sont disponibles.
» Utilisez un code PIN ou un mot de passe fort : Choisissez un code PIN ou
un mot de passe difficile a deviner pour verrouiller I'acces a votre


https://fr.wikipedia.org/wiki/F-Droid

appareil. Evitez d'utiliser des combinaisons évidentes, comme « 1234 »,
« 0000 » ou votre date de naissance ;

e Activez la fonctionnalité de verrouillage a distance : En cas de perte ou
de vol de votre téléphone, cette fonctionnalité vous permet de le
verrouiller a distance pour empécher tout acces non autorisé ;

« Utilisez un gestionnaire de mots de passe sécurisé : Cela vous évite de
mémoriser tous vos mots de passe et vous permet de créer des mots de
passe forts pour chague compte. Assurez-vous de choisir un gestionnaire
de mots de passe réputé et utilisez un mot de passe principal solide pour
le protéger ;

+ Méfiez-vous des applications tierces : Téléchargez uniguement des
applications a partir de sources fiables, telles que le magasin
d'applications libres F-droid. Evitez les applications provenant de sources
inconnues, car elles pourraient contenir des logiciels malveillants.

Public visé :

Le public visé pour cet atelier « Protéger son mobile » est composé de
personnes utilisant des téléphones Android et souhaitant apprendre a sécuriser
leurs données personnelles. Il s'agit notamment de particuliers de tous ages,
étant donné que l'utilisation de mobiles est répandue dans toutes les tranches
d'age. Cet atelier peut également intéresser les personnes soucieuses de leur
vie privée et cherchant des alternatives aux grandes entreprises
technologiques telles que les GAFAM.

Objectifs de I'atelier : Sensibiliser les participants aux risques liés a la
sécurité des données sur leur téléphone Android. Informer sur les mesures de
sécurité a mettre en place pour protéger les données personnelles de son
mobile.

Besoins techniques et prérequis : Avoir son téléphone sous Android a jour.
Durée de I’atelier : 2 heures.

Lieux : La Fabrique, médiathéque Emile Zola - 218, boulevard de I'Aéroport,
34000 Montpellier.

Périodicité : Bimestriel, les premiers jeudis des mois impaires de 17h00 a
19h00.

Coordonnées : GPS Latitude : 43.60859 | Longitude : 3.89329.

Nombre de participants : Le nombre maximum de participants est fixé a 15.
Inscription souhaitée.
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